‘DING’

Donau-lller-Nahverkehrsverbund-GmbH Einfach besser fahren

Vertrag zur Auftragsverarbeitung geman
Art. 28 DS-GVO

Vereinbarung

zwischen der

Donau-Iller-Nahverkehrsverbund-GmbH
Soflinger Stra3e 100,
89077 Ulm

Sowie den Abrufberechtigten Stellen des Rahmenvertrags flir autarke
automatische Fahrgastzahlsysteme des Clusters Tubingen+

- Verantwortlicher - nachstehend Auftraggeber genannt -
und dem/der

(FIRMA, ADRESSE)

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

1.Gegenstand und Dauer des Vertrags
(1) Gegenstand

e Der Gegenstand des Vertrags ergibt sich aus der Leistungsver-

einbarung/dem SLA/dem Auftrag
................................................. VOM  .ivvvvvvvvinneen..., auf
die/den/das hier verwiesen wird (im Folgenden Leistungsverein-
barung).

oder

e Gegenstand des Vertrags zum Datenumgang ist die Durchflh-
rung folgender Aufgaben durch den Auftragnehmer:
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............................................................................ . (Beschreibung der
Aufgaben)

(2) Dauer

e Die Dauer dieses Vertrags (Laufzeit) entspricht der Laufzeit der
Leistungsvereinbarung.

oder (insbesondere, falls keine Leistungsvereinbarung zur Dauer be-
steht)

e Der Vertrag beinhaltet eine einmalige Ausfihrung.
oder

e Die Dauer dieses Vertrags (Laufzeit) ist befristet bis zum

oder

e Der Vertrag wird fir unbestimmte Zeit geschlossen und kann
von beiden Parteien mit einer Frist von ................... zum
................... geklindigt werden. Die Mdglichkeit zur fristlosen
Klndigung bleibt hiervon unberihrt.

(3) Der Vertrag gilt unbeschadet des vorstehenden Absatzes so lange, wie
der Auftragnehmer personenbezogene Daten des Auftraggebers verarbei-
tet (einschlieBlich Backups).

(4) Soweit sich aus anderen Vereinbarungen zwischen Auftraggeber und
Auftragnehmer anderweitige Abreden zum Schutz personenbezogener Da-
ten ergeben, soll dieser Vertrag zur Auftragsverarbeitung vorrangig gelten,
es sei denn die Parteien vereinbaren ausdrucklich etwas anderes.

2. Konkretisierung des Vertragsinhalts
(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

e Art und Zweck der Verarbeitung personenbezogener Daten
durch den Auftragnehmer fir den Auftraggeber sind in der Leis-
tungsvereinbarung vom .................... konkret beschrieben
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oder

e Nahere Beschreibung des Vertragsgegenstandes im Hinblick auf
Art und Zweck der Aufgaben des Auftragnehmers:

(2) Art der Daten

e Die Art der verwendeten personenbezogenen Daten ist in der
Leistungsvereinbarung konkret beschrieben unter:

oder

e Gegenstand der Verarbeitung personenbezogener Daten sind
folgende Datenarten/-kategorien (Aufzahlung/Beschreibung der
Datenkategorien)

[0 Personenstammdaten
[0 Kommunikationsdaten (z.B. Telefon, E-Mail)

[J Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Ver-
tragsinteresse)

[0 Kundenhistorie
[ Vertragsabrechnungs- und Zahlungsdaten
[ Planungs- und Steuerungsdaten

[0 Auskunftsangaben (von Dritten, z.B. Auskunfteien oder aus 6f-
fentlichen Verzeichnissen)

(3) Kategorien betroffener Personen

e Die Kategorien der durch die Verarbeitung betroffenen Personen
sind in der Leistungsvereinbarung konkret beschrieben unter:

oder

e Die Kategorien der durch die Verarbeitung betroffenen Personen
umfassen:
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[ Kunden

U Interessenten

[0 Abonnenten

[ Beschaftigte

O Lieferanten

[0 Handelsvertreter

[0 Ansprechpartner

3. Technisch-organisatorische MaBnahmen

(1) Der Auftragnehmer ergreift in seinem Verantwortungsbereich alle er-
forderlichen technisch-organisatorische MaBnahmen gem. Art. 32 DS-GVO
zum Schutz der personenbezogenen Daten und lbergibt dem Auftraggeber
die Dokumentation zur Prifung [Anlage 1]. Bei Akzeptanz durch den Auf-
traggeber werden die dokumentierten MaBnahmen Grundlage des Ver-
trags.

(2) Soweit die Prifung/ein Audit des Auftraggebers einen Anpassungsbe-
darf ergibt, ist dieser einvernehmlich umzusetzen.

(3) Die vereinbarten technischen und organisatorischen MaBnahmen un-
terliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit
ist es dem Auftragnehmer zuklnftig gestattet, alternative adaquate MaB-
nahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten
MaBnahmen nicht unterschritten werden. Uber wesentliche Anderungen,
die durch den Auftragnehmer zu dokumentieren sind, ist der Auftraggeber
unverzuglich in Kenntnis zu setzten.

[OPTIONALE KLAUSEL] Die Verarbeitung von Daten, die diesem Vertrag
unterliegen, ist in Privatwohnungen nicht gestattet (Heim- und Telearbeit).

4.Rechte von betroffenen Personen

(1) Der Auftragnehmer unterstlitzt den Auftraggeber in seinem Verantwor-
tungsbereich und soweit mdglich mittels geeigneter technisch-organisato-
rischer MaBnahmen bei der Beantwortung und Umsetzung von Antragen
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betroffener Personen hinsichtlich ihrer Datenschutzrechte. Er darf die Da-
ten, die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern nur
nach dokumentierter Weisung des Auftraggebers beauskunften, portieren,
berichtigen, l6schen oder deren Verarbeitung einschranken. Soweit eine
betroffene Person sich diesbeziglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den Auf-
traggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind die Rechte auf Auskunft,
Berichtigung, Einschréankung der Verarbeitung, Léschung sowie Daten-
portabilitat nach dokumentierter Weisung des Auftraggebers unmittelbar
durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auf-
tragnehmers

(1) Der Auftragnehmer hat, zusatzlich zu der Einhaltung der Regelungen
dieses Vertrags, eigene gesetzliche Pflichten gemaB der DS-GVO; insofern
gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:

a) Die Wahrung der Vertraulichkeit gemaB Artt. 28 Abs. 3 S. 2 lit. b, 29,
32 Abs. 4 DS-GVO. Der Auftragnehmer setzt bei der Durchfiihrung
der Arbeiten nur Beschaftigte ein, die auf die Vertraulichkeit verpflich-
tet und zuvor mit den fur sie relevanten Bestimmungen zum Daten-
schutz vertraut gemacht wurden. Der Auftragnehmer und jede dem
Auftragnehmer unterstellte Person, die berechtigterweise Zugang zu
personenbezogenen Daten hat, dirfen diese Daten ausschlieBlich ent-
sprechend der Weisung des Auftraggebers verarbeiten, einschlieBlich
der in diesem Vertrag eingerdaumten Befugnisse, es sei denn, dass sie
gesetzlich zur Verarbeitung verpflichtet sind.

b) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der
Aufsichtsbehdrde bei der Erflllung ihrer Aufgaben zusammen.

c) Die unverzlgliche Information des Auftraggebers Uber Kontrollhand-
lungen und MaBnahmen der Aufsichtsbehdrde, soweit sie sich auf die-
sen Vertrag beziehen. Dies gilt auch, soweit eine zustandige Behodrde
im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug
auf die Verarbeitung personenbezogener Daten bei der Auftragsver-
arbeitung beim Auftragnehmer ermittelt.
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d) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbe-
hoérde, einem Ordnungswidrigkeits- oder Strafverfahren, dem Haf-
tungsanspruch einer betroffenen Person oder eines Dritten, einem
anderen Anspruch oder einem Informationsersuchen im Zusammen-
hang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt
ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstitzen.

e) Der Auftragnehmer kontrolliert regelmaBig die internen Prozesse so-
wie die technischen und organisatorischen MaBnahmen, um zu ge-
wahrleisten, dass die Verarbeitung in seinem Verantwortungsbereich
im Einklang mit den Anforderungen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen Person gewahrleis-
tet wird.

f)  Nachweisbarkeit der getroffenen technischen und organisatorischen
MaBnahmen gegenlber dem Auftraggeber im Rahmen seiner Kon-
trollbefugnisse nach Ziffer 8 dieses Vertrags.

g) Der Auftragnehmer meldet Verletzungen des Schutzes personenbezo-
gener Daten unverzlglich an den Auftraggeber in der Weise, dass der
Auftraggeber seinen gesetzlichen Pflichten, insbesondere nach Artt.
33, 34 DS-GVO nachkommen kann. Er fertigt Giber den gesamten Vor-
gang eine Dokumentation an, die er dem Auftraggeber flr weitere
MaBnahmen zur Verfligung stellt.

h) Der Auftragnehmer unterstitzt den Auftraggeber in seinem Verant-
wortungsbereich und soweit méglich im Rahmen bestehender Infor-
mationspflichten gegenliber Aufsichtsbehérden und Betroffenen und
stellt ihm in diesem Zusammenhang samtliche relevante Informatio-
nen unverzuglich zur Verfigung.

i) Soweit der Auftraggeber zur Durchflihrung einer Datenschutz-Folgen-
abschatzung verpflichtet ist, unterstltzt ihn der Auftragnehmer unter
Berlcksichtigung der Art der Verarbeitung und der ihm zur Verfigung
stehenden Informationen. Gleiches gilt fur eine etwaig bestehende
Pflicht zur Konsultation der zustandigen Datenschutz-Aufsichtsbe-
hoérde.

(2) Dieser Vertrag entbindet den Auftragnehmer nicht von der Einhaltung
anderer Vorgaben der DS-GVO.
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6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung der
Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, die der
Auftragnehmer in Anspruch nimmt, z.B. Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Reinigungsleistungen oder Bewachungs-
dienstleistungen. Wartungs- und Prifleistungen stellen dann ein Unterauf-
tragsverhaltnis dar, wenn sie flr IT-Systeme erbracht werden, die im Zu-
sammenhang mit einer Leistung des Auftragnehmers nach diesem Vertrag
erbracht werden. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahr-
leistung des Datenschutzes und der Datensicherheit der Daten des Auf-
traggebers auch bei ausgelagerten Nebenleistungen angemessene und ge-
setzeskonforme vertragliche Vereinbarungen zu treffen sowie Kontroll-
maBnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverar-
beiter) nur nach vorheriger ausdrticklicher schriftlicher bzw. dokumentier-
ter Zustimmung des Auftraggebers beauftragen.

a) [ Eine Unterbeauftragung ist unzulassig.

b) [ Der Auftraggeber stimmt der Beauftragung der in Anhang 2 be-
zeichneten Unterauftragnehmer unter der Bedingung einer ver-
traglichen Vereinbarung nach MaBgabe des Art. 28 Abs. 2-4 DS-
GVO mit dem Unterauftragnehmer zu.

Die vertragliche Vereinbarung wird dem Auftraggeber auf dessen Verlan-
gen vorgelegt, wobei geschaftliche Klauseln ohne datenschutzrechtlichen
Bezug hiervon ausgenommen sind.

c) [ Die Auslagerung auf Unterauftragnehmer oder

[0 der Wechsel der gemaB Anhang 2 bestehenden Unterauftragneh-
mers sind zulassig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftrag-
nehmer dem Auftraggeber in einer angemessenen Zeit, die 14
Tage nicht unterschreiten darf, vorab schriftlich oder in Text-
form anzeigt und
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- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Da-
ten gegenliber dem Auftragnehmer schriftlich oder in Textform
Einspruch gegen die geplante Auslagerung erhebt und

- eine vertragliche Vereinbarung nach MaBgabe des Art. 28 Abs.
2-4 DS-GVO zugrunde gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an
den Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst
mit Vorliegen aller Voraussetzungen fiur eine Unterbeauftragung gestattet.
Die Einhaltung und Umsetzung der technisch-organisatorischen MaBnah-
men beim Unterauftragnehmer wird unter Berlcksichtigung des Risikos
beim Unterauftragnehmer vorab der Verarbeitung personenbezogener Da-
ten und sodann regelmaBig durch den Auftragnehmer kontrolliert. Der Auf-
tragnehmer stellt dem Auftraggeber die Kontrollergebnisse auf Anfrage zur
Verfligung. Der Auftragnehmer stellt ferner sicher, dass der Auftraggeber
seine Rechte aus dieser Vereinbarung (insbesondere seine Kontrollrechte)
auch direkt gegeniiber den Unterauftragnehmern wahrnehmen kann.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb
der EU/des EWR stellt der Auftragnehmer die datenschutzrechtliche Zulas-
sigkeit durch entsprechende MaBnahmen sicher. Gleiches gilt, wenn
Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer
e ist nicht gestattet;

e bedarf der ausdricklichen Zustimmung des Hauptauftraggebers
(mind. Textform);

e bedarf der ausdrucklichen Zustimmung des Hauptauftragneh-
mers (mind. Textform).

Samtliche vertraglichen Regelungen in der Vertragskette sind auch dem
weiteren Unterauftragnehmer aufzuerlegen.

7.Internationale Datentransfers
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(1) Jede Ubermittlung personenbezogener Daten in ein Drittland oder an
eine internationale Organisation bedarf einer dokumentierten Weisung des
Auftraggebers und bedarf der Einhaltung der Vorgaben zur Ubermittlung
personenbezogener Daten in Drittlander nach Kapitel V der DS-GVO.

e Die Erbringung der vertraglich vereinbarten Datenverarbeitung
findet ausschlieBlich in einem Mitgliedsstaat der Europaischen
Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Europaischen Wirtschaftsraum statt.

e Der Auftraggeber gestattet eine Datenibermittlung in ein Dritt-
land an die in Anlage 2 genannten Empfanger. In der An-
lage werden die vom Auftraggeber genehmigten MaBnahmen
zur Gewahrleistung eines angemessenen Schutzniveaus aus Art.
44 ff. DS-GVO im Rahmen der Unterbeauftragung spezifiziert.

(2) Soweit der Auftraggeber eine Datenlbermittlung an Dritte in ein Dritt-
land anweist, ist er fUr die Einhaltung von Kapitel V der DS-GVO verant-
wortlich.

8. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer
Uberpriifungen durchzufiihren oder durch im Einzelfall zu benennende Prii-
fer durchfihren zu lassen. Er hat das Recht, sich durch Stichprobenkon-
trollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb
wahrend der Ublichen Geschaftszeiten zu Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der
Einhaltung der Pflichten des Auftragnehmers nach Art. 28 DS-GVO uber-
zeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf
Anforderung die erforderlichen Ausklnfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MaBnahmen nachzu-
weisen.

(3) Der Nachweis der technisch-organisatorischen MaBnahmen zur Einhal-
tung der besonderen Anforderungen des Datenschutzes allgemein sowie
solche, die den Auftrag betreffen, kann erfolgen durch

e die Einhaltung genehmigter Verhaltensregeln gemaB Art. 40 DS-
GVO;
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e die Zertifizierung nach einem genehmigten Zertifizierungsver-
fahren gemaB Art. 42 DS-GVO;

e aktuelle Testate, Berichte oder Berichtsausziige unabhangiger
Instanzen (z.B. Wirtschaftsprifer, Revision, Datenschutzbeauf-
tragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Quali-
tatsauditoren);

e eine geeignete Zertifizierung durch IT-Sicherheits- oder Daten-
schutzaudit (z.B. nach BSI-Grundschutz).

9. Weisungsbefugnis des Auftraggebers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten nur auf Basis
dokumentierter Weisungen des Auftraggebers, es sei denn er ist nach dem
Recht des Mitgliedstaats oder nach Unionsrecht zu einer Verarbeitung ver-
pflichtet. MUndliche Weisungen bestatigt der Auftraggeber unverziglich
(mind. Textform). Die anfanglichen Weisungen des Auftraggebers werden
durch diesen Vertrag festgelegt.

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren,
wenn er der Meinung ist, eine Weisung verstoBe gegen Datenschutzvor-
schriften. Der Auftragnehmer ist berechtigt, die Durchfihrung der entspre-
chenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder geandert wird.

10.Ldschung und Riickgabe von personenbezogenen
Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftragge-
bers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit
sie zur Gewahrleistung einer ordnungsgemaBen Datenverarbeitung erfor-
derlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach
Aufforderung durch den Auftraggeber - spatestens aber mit Beendigung
der Leistungsvereinbarung - hat der Auftragnehmer samtliche in seinen
Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergeb-
nisse sowie Datenbestande, die im Zusammenhang mit dem Auftragsver-
haltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zu-
stimmung datenschutzgerecht zu vernichten. Gleiches gilt flir Test- und
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Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzu-
legen.

11.[OPTIONAL] Aufnahme weiterer Vertragsparteien

Verantwortliche oder Auftragsverarbeiter, die nicht Partei dieses Vertrags
sind, kénnen, mit Zustimmung der Vertragsparteien, diesem Vertrag je-
derzeit beitreten, indem sie die Anlagen dieses Vertrages ausfillen und
unterzeichnen.
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[OPTIONAL] Anlage X - Beitrittserklarung

Hiermit erklart die

Firma/Geschaftsbezeichnung
der Partei:

Anschrift:

Registerdaten:

Ort und Datum:

Name des/der Unterzeich-
ner(s):

Unterschrift(en):

ihren Beitritt als Partei gemaB Ziff. 11 dieses Vertrages. Zudem erklért sie
ihren Beitritt in der nachfolgenden Rolle:

Verantwortlicher

Auftragnehmer (Unterauftragneh-
mer)

Beschreibung der Verarbeitung:
(1) Gegenstand

e Der Gegenstand der Verarbeitung ergibt sich aus der Leistungs-
vereinbarung/
dem SLA/dem AUftrag .....coooiiiiiiiiiii vom
................... , auf die/den/das hier verwiesen wird (im Folgen-
den Leistungsvereinbarung).

oder

e Gegenstand der Verarbeitung ist die Durchfihrung folgender
Aufgaben durch den Auftragnehmer:
............................................................................ . (Beschreibung der
Aufgaben)
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(2) Dauer

e Die Dauer dieser Verarbeitung (Laufzeit) entspricht der Laufzeit
der Leistungsvereinbarung.

oder (insbesondere, falls keine Leistungsvereinbarung zur Dauer be-
steht)

e Die Verarbeitung beinhaltet eine einmalige Ausfihrung.
oder

e Die Dauer dieser Verarbeitung (Laufzeit) ist befristet bis zum

oder

e Die Verarbeitung erfolgt fir unbestimmte Zeit und kann von bei-
den Parteien mit einer Frist von ...l zum
................... geklindigt werden. Die Mdglichkeit zur fristlosen
Klndigung bleibt hiervon unberihrt.

(3) Art und Zweck der vorgesehenen Verarbeitung von Daten

e Art und Zweck der Verarbeitung personenbezogener Daten
durch den Auftragnehmer fur den Auftraggeber sind in der Leis-
tungsvereinbarung vom .................... konkret beschrieben

oder

e Nahere Beschreibung des Vertragsgegenstandes im Hinblick auf
Art und Zweck der Aufgaben des Auftragnehmers:

(4) Art der Daten

e Die Art der verwendeten personenbezogenen Daten ist in der
Leistungsvereinbarung konkret beschrieben unter:

oder

e Gegenstand der Verarbeitung personenbezogener Daten sind
folgende Datenarten/-kategorien (Aufzahlung/Beschreibung der
Datenkategorien)

OPersonenstammdaten
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[OJKommunikationsdaten (z.B. Telefon, E-Mail)

[OVertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Ver-
tragsinteresse)

[JKundenhistorie
[OVertragsabrechnungs- und Zahlungsdaten
[JPlanungs- und Steuerungsdaten

[JAuskunftsangaben (von Dritten, z.B. Auskunfteien oder aus 6f-
fentlichen Verzeichnissen)

...

(5) Kategorien betroffener Personen

e Die Kategorien der durch die Verarbeitung betroffenen Personen
sind in der Leistungsvereinbarung konkret beschrieben unter:

oder

e Die Kategorien der durch die Verarbeitung betroffenen Personen
umfassen:

[OKunden
[JInteressenten
[JAbonnenten
[1Beschaftigte
[Lieferanten
[JHandelsvertreter
[JAnsprechpartner

[1...
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Anlage 1 - Technische und organisatorische
MaBnahmen (TOM)
1.S.d. Art. 32 DSGVO

1. Vertraulichkeit gem. Art. 32 Abs. 1 lit. DSGVO

1.1. Zutrittskontrolle

MaBnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren. Als MaBnahmen zur Zu-
trittskontrolle kénnen zur Gebdude- und Raumsicherung unter anderem automatische Zutrittskon-
trollsysteme, Einsatz von Chipkarten und Transponder, Kontrolle des Zutritts durch Pfértnerdienste
und Alarmanlagen eingesetzt werden. Server, Telekommunikationsanlagen, Netzwerktechnik und
dhnliche Anlagen sind in verschlieBbaren Serverschrénken zu schiitzen. Dariiber hinaus ist es sinn-
voll, die Zutrittskontrolle auch durch organisatorische MaBnahmen (z.B. Dienstanweisung, die das
VerschlieBen der Dienstrdume bei Abwesenheit vorsieht) zu stiitzen.

Technische MaBBnahmen

Organisatorische MaBBnahmen

JAlarmanlage

[OSchlUsselregelung / Liste

JAutomatisches Zugangskontroll-
system

[JEmpfang / Rezeption / Pfortner

[OBiometrische Zugangssperren

OOBesucherbuch / Protokoll der Be-
sucher

CJChipkarten / Transpondersys-
teme

OJMitarbeiter- / Besucherausweise

[OManuelles SchlieBsystem

[OBesucher in Begleitung durch
Mitarbeiter

[JSicherheitsschldsser

[JSorgfalt bei Auswahl des Wach-
personals

[ISchlieBsystem mit Codesperre

[(JSorgfalt bei Auswahl Reinigungs-
dienste

[JAbsicherung der Gebaude- ]
schachte

OTdren mit Knauf AuBenseite O
[JKlingelanlage mit Kamera (]
[OVideolberwachung der Eingange | [

15



U 0
U 0
U 0

Weitere MaBnahmen bitte hier beschreiben:

1.2, Zugangskontrolle

MaBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von

Unbefugten genutzt werden kénnen.

Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung von Anlagen gemeint. Méglich-
keiten sind beispielsweise Bootpasswort, Benutzerkennung mit Passwort fir Betriebssysteme und
eingesetzte Softwareprodukte, Bildschirmschoner mit Passwort, der Einsatz von Chipkarten zur An-
meldung wie auch der Einsatz von CallBack-Verfahren. Dariiber hinaus kénnen auch organisatori-
sche MaBnahmen notwendig sein, um beispielsweise eine unbefugte Einsichtnahme zu verhindern
(z.B. Vorgaben zur Aufstellung von Bildschirmen, Herausgabe von Orientierungshilfen fiir die An-

wender zur Wahl eines ,,guten" Passworts).

Technische MaBnahmen

Organisatorische MaBnahmen

[ILogin mit Benutzername + Pass-
wort

OVerwalten von Benutzerberechti-
gungen
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[J Login mit biometrischen Daten

(1 Erstellen von Benutzerprofilen

] Anti-Viren-Software Server

[ Zentrale Passwortvergabe

] Anti-Virus-Software Clients

O Richtlinie ,Sicheres Passwort"

0 Anti-Virus-Software mobile Ge-
rate

[ Richtlinie ,L6schen / Vernich-
ten"

O Firewall

0 Richtlinie ,Clean desk"

U] Intrusion Detection Systeme

(1 Allg. Richtlinie Datenschutz und

/ oder
Sicherheit

[0 Mobile Device Management

[J Mobile Device Policy

[J Einsatz VPN bei Remote-Zugrif-
fen

[J Anleitung ,,Manuelle Desktop-
sperre®

[0 Verschllisselung von Datentra- | O
gern

[0 Verschllsselung Smartphones O
1 Gehauseverriegelung ]
[J BIOS Schutz (separates Pass- L]
wort)

1 Sperre externer Schnittstellen ]
(USB)

[J Automatische Desktopsperre O
[ Verschllsselung von Notebooks | [

/ Tablet
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Weitere MaBnahmen:

1.3. Zugriffskontrolle

MaBnahmen, die gewéhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berech-
tigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und
dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht un-
befugt gelesen, kopiert, verdndert oder entfernt werden kénnen. Die Zugriffskontrolle kann unter
anderem gewdéhrleistet werden durch geeignete Berechtigungskonzepte, die eine differenzierte
Steuerung des Zugriffs auf Daten ermdéglichen. Dabei gilt, sowohl eine Differenzierung auf den
Inhalt der Daten vorzunehmen als auch auf die méglichen Zugriffsfunktionen auf die Daten. Wei-
terhin sind geeignete Kontrollmechanismen und Verantwortlichkeiten zu definieren, um die Vergabe
und den Entzug der Berechtigungen zu dokumentieren und auf einem aktuellen Stand zu halten
(z.B. bei Einstellung, Wechsel des Arbeitsplatzes, Beendigung des Arbeitsverhéltnisses). Besondere

Aufmerksamkeit ist immer auch auf die Rolle und Mdglichkeiten der Administratoren zu richten.

Technische MaBBnahmen

Organisatorische MaBnahmen

[J Aktenschredder (mind. Stufe 3,
Cross cut)

(] Einsatz Berechtigungskonzepte

[0 Externer Aktenvernichter (DIN
32757)

[0 Minimale Anzahl an Administra-
toren

[J Physische Léschung von Daten-
tragern

0 Datenschutztresor

[ Protokollierung von Zugriffen
auf

Anwendungen, konkret bei der
Eingabe,

Anderung und Léschung von
Daten

[J Verwaltung Benutzerrechte
durch

Administratoren

O

O

Weitere MaBnahmen:
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1.4. Trennungskontrolle

MaBnahmen, die gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt ver-
arbeitet werden kénnen. Dieses kann beispielsweise durch logische und physikalische Trennung der

Daten gewéhrleistet werden.

Technische MaBBnahmen

Organisatorische MaBnahmen

0 Trennung von Produktiv- und
Test-

umgebung

[ Steuerung uber Berechtigungs-
konzept

[ Physikalische Trennung (Sys-
teme /

Datenbanken / Datentrager)

[J Festlegung von Datenbankrech-
ten

[J Mandantenfahigkeit relevanter

Anwendungen

] Datensatze sind mit Zweckattri-
buten ver-

sehen

Weitere MaBnahmen:
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1.5. Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art.
25 Abs. 1 DSGVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zu-
sdtzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kén-
nen, sofern diese zusédtzlichen Informationen gesondert aufbewahrt werden und entsprechende
technischen und organisatorischen MaBnahmen unterliegen;

Technische MaBBnahmen

Organisatorische MaBBnahmen

] Im Falle der Pseudonymisie-
rung:

[ Interne Anweisung, personen-
bezogene

Daten im Falle einer Weiter-

Trennung der Zuordnungsda- gabe oder auch

ten und Auf- nach Ablauf der gesetzlichen
bewahrung in getrenntem und | Léschfrist

abge- maglichst zu anonymisieren /
sicherten System (mdgl. ver- pseudonymi-
. sieren

schlisselt)

O O

O O

Weitere MaBnahmen:

2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

2.1. Weitergabekontrolle

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wédhrend ihres Transports oder ihrer Speicherung auf Datentrdger nicht unbefugt gelesen,
kopiert, veréndert oder entfernt werden kénnen, und dass (berpriift und festgestellt werden kann,
an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniiber-
tragung vorgesehen ist. Zur Gewéhrleistung der Vertraulichkeit bei der elektronischen Datenliber-
tragung kénnen z.B. Verschliisselungstechniken und Virtual Private Network eingesetzt werden.
MaBnahmen beim Datentréagertransport bzw. Datenweitergabe sind Transportbehéalter mit Schlie3-
vorrichtung und Regelungen flir eine datenschutzgerechte Vernichtung von Datentrédgern.
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Technische MaBBnahmen

Organisatorische MaBnahmen

] Email-Verschliusselung

[0 Dokumentation der Datenemp-
fanger

sowie der Dauer der geplanten
Uber-

lassung bzw. der Loschfristen

1 Einsatz von VPN

O Ubersicht regelméaBiger Abruf-
und

Ubermittlungsvorgéngen

[J Protokollierung der Zugriffe und
Abrufe

[J Weitergabe in anonymisierter
oder

pseudonymisierter Form

[J Sichere Transportbehalter

[J Sorgfalt bei Auswahl von Trans-
port-

Personal und Fahrzeugen

(] Bereitstellung Uber verschlis-
selte

Verbindungen wie sftp, https

[0 Persénliche Ubergabe mit Proto-
koll

[J Nutzung von Signaturverfahren | [J
O O
O O

Weitere MaBnahmen:
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2.2. Eingabekontrolle

MaBnahmen, die gewéhrleisten, dass nachtréglich dberpriift und festgestellt werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verédndert oder ent-
fernt worden sind. Eingabekontrolle wird durch Protokollierungen erreicht, die auf verschiedenen
Ebenen (z.B. Betriebssystem, Netzwerk, Firewall, Datenbank, Anwendung) stattfinden kénnen. Da-
bei ist weiterhin zu kldren, welche Daten protokolliert werden, wer Zugriff auf Protokolle hat, durch
wen und bei welchem Anlass/Zeitpunkt diese kontrolliert werden, wie lange eine Aufbewahrung

erforderlich ist und wann eine Léschung der Protokolle stattfindet.

Technische MaBnahmen

Organisatorische MaBBnahmen

[J Technische Protokollierung der
Eingabe,

Anderung und Léschung von
Daten

O Ubersicht, mit welchen Pro-
grammen

welche Daten eingegeben, ge-
andert oder

geldscht werden kdnnen

[0 Manuelle oder automatisierte
Kontrolle der
Protokolle

0 Nachvollziehbarkeit von Ein-
gabe,

Anderung und Léschung von
Daten durch

Individuelle Benutzernamen
(nicht

Benutzergruppen)

(1 Vergabe von Rechten zur Ein-
gabe,

Anderung und Ldschung von
Daten auf

Basis eines Berechtigungskon-
zepts

[0 Aufbewahrung von Formularen,
von

denen Daten in automatisierte
Verar-

beitungen Ubernommen wur-
den

[0 Klare Zustandigkeiten flr L6-
schungen

Weitere MaBnahmen:
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3. Verfuigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b

DSGVO)

3.1.

Verfiigbarkeitskontrolle

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten gegen zu-
féllige Zerstérung oder Verlust geschltzt sind. Hier geht es um Themen
wie eine unterbrechungsfreie Stromversorgung, Klimaanlagen, Brand-
schutz, Datensicherungen, sichere Aufbewahrung von Datentrégern, Vi-
renschutz, Raidsysteme, Plattenspiegelungen etc.

Technische MaBnahmen

Organisatorische MaBnahmen

[J Feuer- und Rauchmeldeanlagen

[0 Backup & Recovery-Konzept
(ausformuliert)

[0 Feuerloscher Serverraum

[J Kontrolle des Sicherungsvor-
gangs

[J Serverraumuberwachung Tem-
peratur

und Feuchtigkeit

[J RegelmaBige Tests zur Daten-
wiederher-

Herstellung und Protokollie-
rung der

Ergebnisse

[0 Serverraum klimatisiert

] Aufbewahrung der Sicherungs-
medien an

einem sicheren Ort auBBerhalb
des

Serverraums

] Usv

[0 Keine sanitaren Anschlisse im
oder

oberhalb des Serverraums

[0 Schutzsteckdosenleisten Ser-
verraum

[J Existenz eines Notfallplans (z.B.
BSI IT-Grundschutz 100-4)
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] Datenschutztresor (S60DIS,
S120DIS,

andere geeignete Normen mit
Quell-

dichtung etc.)

[ Getrennte Partitionen flr Be-
triebssysteme und Daten

[0 RAID System / Festplattenspie- | [
gelung

[0 VideoUberwachung Serverraum | [
I Alarmmeldung bei unberechtig- | Ul
tem Zutritt

zu Serverraum

O O
O O
O O

Weitere MaBnahmen:
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4. Verfahren zur regelmiBigen Uberpriifung, Bewertung
und Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art. 25

Abs. 1 DSGVO)

4.1.

Datenschutz-Management

Technische MaBBnahmen

Organisatorische MaBnahmen

[ Software-Lésungen fir Daten-
schutz-Management im Einsatz

O Interner / externer Daten-
schutzbeauftragter

Name / Firma / Kontaktdaten

[ Zentrale Dokumentation aller

Verfahrensweisen und Regelungen
zum Datenschutz mit Zugriffsmég-
lichkeit far Mitarbeiter nach Bedarf
/ Berechtigung (z.B. Wiki, Intranet

»

[ Mitarbeiter geschult und auf
Vertraulichkeit/Datengeheimnis
verpflichtet

[0 Sicherheitszertifizierung nach
ISO 27001, BSI IT-Grundschutz
oder ISIS12

[0 RegelmaBige Sensibilisierung
der Mitarbeiter

Mindestens jahrlich

[0 Anderweitiges dokumentiertes
Sicherheitskonzept

0 Interner / externer Informati-
onssicherheitsbeauftragter Name /
Firma/Kontakt

O Eine Uberpriifung der Wirksam-
keit der Technischen SchutzmaB-
nahmen wird mind. jahrlich durch-
gefuhrt

[J Die Datenschutz-Folgenabschat-
zung (DSFA) wird bei Bedarf
durchgefuhrt

O

[ Die Organisation kommt den In-
formationspflichten nach Art. 13
und 14 DSGVO nach
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0 Formalisierter Proze3 zur Bear-
beitung von

Auskunftsanfragen seitens Be-
troffener ist

vorhanden

Weitere MaBnahmen:

4.2.

Incident-Response-Management

Unterstiutzung bei der Reaktion auf Sicherheitsverletzungen

Technische MaBnahmen

Organisatorische MaBnahmen

[J Einsatz von Firewall und regel-
maBige

Aktualisierung

0 Dokumentierter Prozess zur Er-
kennung und

Meldung von Sicherheitsvor-
fallen / Daten-

Pannen (auch im Hinblick auf
Meldepflicht

gegenuber Aufsichtsbehérde)

[J Einsatz von Spamfilter und re-
gelmaBige

Aktualisierung

[ Dokumentierte Vorgehensweise
zum

Umgang mit Sicherheitsvorfal-
len

] Einsatz von Virenscanner und
regelmaBige

Aktualisierung

[0 Einbindung von [0 DSB und [
ISB in Sicher-

heitsvorfalle und Datenpannen
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[ Intrusion Detection System
(IDS)

[0 Dokumentation von Sicherheits-
vorfallen

und Datenpannen z.B. via Ti-
cketsystem

[ Intrusion Prevention System
(IPS)

0 Formaler Proze3 und Verant-
wortlichkeiten

zur Nachbearbeitung von Si-
cherheitsvor-

fallen und Datenpannen

U 0
U 0
U 0

Weitere MaBnahmen:

4.3.
2 DSGVO)

Privacy by design / Privacy by default

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs.

Technische MaBnahmen

Organisatorische MaBnahmen

[J Es werden nicht mehr perso-
nenbezogene

Daten erhoben, als fir den je-
weiligen Zweck

erforderlich sind

O

[J Einfache Auslibung des Wider-
rufrechts

des Betroffenen durch techni-
sche Maf3-

nahmen
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Weitere MaBnahmen:

4.4, Auftragskontrolle (Outsourcing an Dritte)
MaBnahmen, die gewdéhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen. Unter diesen
Punkt fallt neben der Datenverarbeitung im Auftrag auch die Durchfiihrung von Wartung und Sys-
tembetreuungsarbeiten sowohl vor Ort als auch per Fernwartung. Sofern der Auftragnehmer
Dienstleister im Sinne einer Auftragsverarbeitung einsetzt, sind die folgenden Punkte stets mit die-

sen zu regeln.

Technische MaBBnahmen

Organisatorische MaBnahmen

O

[ ] Vorherige Priifung der vom Auf-
trag-

nehmer getroffenen Sicher-
heitsmaB-

nahmen und deren Dokumen-
tation

[ ] Auswahl des Auftragnehmers
unter

Sorgfaltsgesichtspunkten (ge-
rade in

Bezug auf Datenschutz und
Datensicher-

heit

[] Abschluss der notwendigen
Vereinbarung

zur Auftragsverarbeitung bzw.
EU Standard-
Vertragsklauseln
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[ Schriftliche Weisungen an den
Auftrag-

nehmer

(1 Verpflichtung der Mitarbeiter
des Auftrag-

nehmers auf Datengeheimnis

1 Verpflichtung zur Bestellung ei-
nes Daten-

schutzbeauftragten durch den
Auftrag-

nehmer bei Vorliegen Bestell-
pflicht

(1 Vereinbarung wirksamer Kon-
trollrechte

gegentber dem Auftragneh-
mer

[J Regelung zum Einsatz weiterer
Sub-
unternehmer

] Sicherstellung der Vernichtung
von Daten

nach Beendigung des Auftrags

(] Bei langerer Zusammenarbeit:
Laufende

Uberpriifung des Auftragneh-
mers und

seines Schutzniveaus

Weitere MaBnahmen:

alternativ:
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[ Hiermit versichern wir, keine Subunternehmer im Sinne einer Auf-
tragsverarbeitung flr die Dienstleistung flir Sie einzusetzen.
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Anlage 2 - Genehmigte Unterauftragsver-

haltnisse
Firma Un- An- Leistung Angaben zu geeig-
terauf- schrift/La neten Garantien bei
tragneh- nd Dateniibermittiun-
mer gen in ein Drittland™

* An dieser Stelle kommen insbesondere die Standarddatenschutzklauseln der Kommission gem.
Art. 46 Abs. 2 lit. ¢ DS-GVO in der Variante ,Ubermittlung von Auftragsverarbeiter an Auf-

tragsverarbeiter® (Modul 3) in Betracht.
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